
あなたのセキュリティ、大丈夫?!
〜自分の情報セキュリティ対策を見直そう〜

自分の大切な情報は自分でしっかり守りましょう！

みなさんは「架空請求」「不正ログイン」という言葉を聞いたことはありますか？

だまされてしまうと、個人情報をぬすまれたり、お金を不正に請求されてしまったりということも…。

今回は特に起こりやすいトラブル例と気をつけるべきポイントを紹介します！

1人の学生のアカウントが不正アクセスされ、そのアカウントから大量の迷惑メールが送ら

れるというトラブルも発生しています。普段自分が使っているスマホやタブレット、ゲーム機

などは「安全！」と思い込んでしまいがちなもの。でも、インターネットを利用する以上、

「絶対に安全」はないのです。重要な情報を盗まれたり、悪用されたりしないためにも、

わかりにくいパスワードを使うなど工夫をしましょう！

学校から配られたタブレットも注意?!

フリーWi-Fiって
安全じゃないの？！

ID : HANAKO
PASS：０１２３

IDやパスワードは単純なものにせず、流出した場合は速やかに変更を！

複数のサービスで同じIDやパスワードを使いまわししない

【みやざきの子どもを守る総合支援事業・啓発リーフレット（6月）】

そのフリーWi-Fi、危ないかも！

○○宅配センター

荷物の再配達はこちら↓
http:ooo.xxx/com/html

久しぶり！
みんなで集まろう？
↓
http:ooo.xxx/com/html

URLの入っているメッセージは要注意！公式サイトからアクセスしよう！

友だちかな？と思っても、URLをクリックする前に友達に確認するクセを！

銀行振込などで直接現金を振り込まない！振り込む前に確認を！

① SNSのダイレクトメッセージに、知人を装ってメッセージを送り、URLからアクセス

させて個人情報を盗む”フィッシング詐欺被害”も増えています。

②宅配業者や電話会社、通販会社などの名前でショートメールにメッセージを送り、

URLからアクセスさせようとします。ニセのサイト内で入力させた個人情報を盗まれる

こともあります。

それ、アクセスしないで！！

フリーWi-Fiはとても便利ですが、安全性が低いものもあります。利用するときは

みなさん自身で気をつけて使いましょう！

①自分の情報を盗まれないためにも、飲食店やコンビニエンスストアなどでフリーWi-Fi

を利用する時に勝手につながるWi-Fiや正体不明のWi-Fiは利用しないことが大切。

「Wi-Fiへの自動接続」はOFFにしておいて、必ずどのWi-Fiスポットにつなぐかを確認

してから利用しましょう。

②フリーWi-Fiは、通信内容を盗み見られるリスクもあります。ログインが必要なアプリ

は使わず、通販などでの買い物はさけましょう。

フリーWi-Fiは安全性もフリー。つなぐ前に があるWi-Fiかチェックしよう！

盗聴やウイルス感染などのリスクもあることを忘れずに利用する！
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